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Der aufhaltsame Aufstieg des Geheimbereichs

VOM VERFASSUNGSSTAAT ZUM SICHERHEITSSTAAT

»Kein gesetzestreuer Amerikaner sollte in der Furcht leben, daf} unsere
Regierung Briefe 6ffnet, in eine Wohnung einbricht, oder private

Unterhaltungen belauscht.«
Prisident Carter, Konferenz der demokratischen Partei, 8. Dezember

1978.

1. UBERBLICK

Diese Materialzusammenstellung soll auf einige weniger beachtete Aspekte
der Entwicklung der Bundesrepublik »vom Verfassungs- zum Sicherheits-

staat« aufmerksam machen®.

1. Eine These

Dabei geht es vor allem um den von emer kritischen Offentlichkeit weithin

unbemerkten Auf- und Ausbau eines Sicherheits’- bzw. »Geheimbereichs«

im vergangenen Jahrzehnt, der an Grofle wie Komplexitit zumindest in der

westlichen Welt seinesgleichen sucht — und dies ausgerechnet in einem
Staat, der Anlaf} genug hat, seine verdringte diesbeziigliche Vergangenheit
zu bedenken.

Doch geschieht das nicht aus Zufall. Dank der modernen Informationstech-
nologien konnte erstmals »Information zur. primaren Machtressource des
spatkapitalistischen Staates« werden: ‘
»Kontrolle und Entscheidungen des Staates vermitteln sich in die Gesellschaft zunehmend
weniger durch direkte Gewalt oder durch Geldzuteilungen, sondern immer mehr durch den
Informationsvorsprung und durch die informationelle Durchdringung aller gesellschaftlichen
Bereiche« (Stahlberg).?
Oder mit Podlech, der diese Entwicklung wohl als erster in Deutschland
analysiert und auf legislative Konsequenzen untersucht hat:

»Der heutige Staat als organisierte Grofibiirokratie (ist) in der Lage, Anwendung physischer
Macht funktional weitgehend durch die Ausniitzung von Informationsvorspriingen und die
effektive Stabilisierung unterschiedlicher Informationsniveaus zu ersetzen« —

neben der »Verwandlung der Information in die Warenform« als weiteres

Kennzeichen dieser Geselfschaft:#
Trifft diese Hypothese zu, dann steht zu erwarten, dafl sich der Ausbau des

staatlichen Sicherheits- und Geheimbereichs
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— nich.t auf die »klassischen« Polizeifunktionen oder die Geheimdienste
beschrinken, sondern den gesamten gesellschaftlichen Sanktions- und

Selbsterhaltungsmechanismus einschlieflich seiner Skonomischen Macht-
zentren umfassen wird und

~ in relativer Abschirmung von externen, namentlich parlamentarischen
oder judiziellen, Interventionen vollziehen muf,

Polizei und andere Relikte des Nationalsozialismus zu verbieten: fortan
sollten Volkskartei und politische Polizei der Vergangenheit angehoren,
Informations- (Geheimdienst) und Vollzugsfunktion (Polizei) voneinander
getrennt sein.

Auch dem Grundgesetz 1949 lag zunichst noch die liberal-rechtsstaatliche
Auffassung zugrunde, daf Verfassungsschutz primidr »Schutz der Verfas-

| ingetreten, wie zu zeigen sein wird. sung« bedeute, also den Schutz dér Menschen- und DBUrgerrecnte -

Damit aber wird der Sicherbeitsbereich zum Sicherbeitsrisiko fiir jede Art
von Demokratie.

Akzeptiert man diese These, dann benétigt man zusitzliche Erklirungen nur noch zur
sekundiren Erhellung der spezifisch »deutschen« Variante eines Sicherheitsapparats: E
enthiillt sich als institutionalisierte Kollektivabwehr verdringer Vergangenhcitséingste. de:
dequchen Besitzbiirgertums, nunmehr projiziert auf Verfassungsfeinde und Wachstumsgegner
- eine Variante, die zu einer geradezu grotesken technischen Modernisierung staatlicher

Verwaltungsstrukturen gefithrt hat: zwar intellektuell eher primitiv, jedoch mit Computerun-
terstiitzung . . .

2. Die Genese

Die nun zu schildernde Entwicklung des Geheimbereichs ist das Ergebnis
der Verbindung zweier urspriinglich unabhingiger Entwicklungslinien:

~ des konsequenten rechtlich-organisatorischen Aufbaus des staatlichen
Sicherheitsapparats

~ der Entstehung und Durchsetzung der Informationsautomation.

Sie verbinden sich zu neuartigen und komplexen technisch-organisatori-
schen Formen einer maschinengestiitzten Informationsverwaltung, die an-
schliefend (oder schon vorbereitend) juristisch abgesichert (oder sogar
erweitert) wird.

Sie kann als eine ~ iiberlappende — Phasenfolge organisatorischer bzw.
technischer Aktivitdten (je mit legislatorischer Komponente) gegliedert
werden; im Schlagwort:

— Vom Biirgerschutz zum Schutz des Staates und der Wirtschaft
(1945-1973).

~ Die Automation der Sicherheit: NADIS, INPOL und BDSGS
(1968-1978).

~ Die rechtliche Ausweitung des Sicherheitssystems (1972 -).

IT. DER WEG VOM BURGERSCHUTZ ZUM SCHUTZ VON STAAT UND WIRTSCHAFT
(1945-1973)

1. Verfassungsschutz und »Staatsschutz«

»Die bitvferen Erfahrungen mit Gestapo und Reichssicherheitspolizei« be-
wogen die Alliierten, das NS-Meldewesen, die Staatsschutzabteilungen der
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schlieflich ihrer staatlichen Organisationsformen.

Mit der 6konomisch-militirischen Restauration begann die bekannte Ent-
wicklung, die zur heutigen »Niederlage des Rechtsstaats« fithrte, wie ein
angesehener Jurist kiirzlich schrieb®: die Wende vom primiren Schutz des
Biirgers zum Schutz des Staates. — Um weniges Einschligige zu zitieren:
~ 1950 gemifigte Wiedereinfiihrung des Verfassungsschutzes

~ 1951 Wiedereinfithrung der Staatschutzdelikte

~ 1951 Bundeskriminalamtsgesetz (1969 gedndert)

~ 1954/1956 Bayern bzw. Baden-Wiirttemberg nehmen Verfassungsschutz
in den vollzugspolizeilichen Aufgabenkatalog auf; etwa gleichzeitig wird
spolizeilicher Verfassungsschutz« zur selbstverstindlichen Polizeiaufgabe
in-den Lindern mit polizeilicher Generalklausel

~ 1968 Notstandsgesetze

~ 1968 Abhérgesetz (erweitert 1978).

Die >Kehre« zur Interpretation des Verfassungsschutzes als »Schutz des
Staates und seiner Organe« entspricht alter (vordemokratischer) Tradition;
seine Identifizierung mit »Staatsschutz« (d. h. seine Verengung auf »Verfas-
sungsschutze, verstanden als »Schutz des Verfassungskerns«), also der
Schutz der »freiheitlichen demokratischen Grundordnung« als Gegenbe-
griff zu den »liberalen Freiheitsrechten«’, widerspiegelt die neue institutio-

nelle Lage: die beginnende Zusammenarbeit von Polizei und »Verfassungs- -

schutz« ungeachtet aller unterschwelligen Rivalitdten.

Damit ermoglichte der wirtschaftliche Aufschwung der BRD, daf} sich die kaum gebrochene
mehrhundertjihrige Tradition der Staatsverherrlichung des deutschen Luthertums (einschlief-
lich des deutschen Idealismus), also der »staatstragenden« Skonomischen und politischen
Eliten der Mittel- und Oberschicht, wieder durchsetzte.

Die Beachtung dieser ideologischen Komponente erklirt zahlreiche schein-
bar widerspriichliche Erscheinungen der Nachkriegsentwicklung; vor allem
die Hilflosigkeit in der Beurteilung und im Einsatz (informations-)techni-
scher Herrschaftsmittel.

2. Verfassungs- und »Wirtschaftsschutz«

Der nichste — und folgerichtige — Schritt war die Ausweitung staatlicher
Sicherheitsiiberpriifungen auf weite Teile der Wirtschaft, erst im staatli-
chen, zunehmend auch im kommerziellen Interesse.
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B?kannt geworden sind unter vielen anderen z. B. Uberpriifungen in Hamburger Betriehen
seit den soer Jahren, ohne daf} diese auch nur als sicherheitsempfindlich eingestuft worde

Erarenf,f mit Weitergftbe dieser Mitarbeiterdaten an andere Firmen, jedoch ohne Kenntnis der;
: ;;;:ﬁ;rifrluD;:zf Fille sind hinlinglich publiziert und brauchen hier nicht noch einma]
ermger bekannt ist, daf8 die Mitarbeiter grofer Rechenzentren — gleich ob in Staat od

Wirtschaft — vom Verfassungsschutz durchleuchtet zu werden pflegen. Auch war es noch ver
kf”z?m gang und gibe, dafl Parteien (alle drei grofien!) neue Mitglieder tiberpriifen lieRen, y 0(11'
die eine oder andere Gewerkschaft ihre ausgeschlossenen Mitglieder dem Staatsschutz i’ibn

antwortete — und wenn die Fama nicht triigt, dann lebt der iible Brauch hier und d i
heute, zumindest auf Ortsebene. > Ve

Weithin unbekannt ist aber, daft diese allgemein als Skandal empfundener

Praktiken in vielen Fillen inzwischen durch geltendes bundesrepublikan;-.

sches Recht gedeckr sind.

Und das kam so:

1. Im Verfassungsschutzgesetz des Bundes von 1950 (BVSG 1950) war die
Aufgabe des Bundesamtes fiir Verfassungsschutz (BfV) eingeschrinke auf
Informationsverarbeitung iiber »Bestrebungen« gegen die »verfassungsmi-
ﬂige Ordnung im Bund oder in einem Land« usw. (§ 3 Abs. 1).

Hierzu urteilten Schwagerl/Walther® aus intimer Eigenkenntnis noch 1968
also 18 Jahre spiter: :

»Der Staat braucht sich nicht die Mittel eines totalitiren Systems oder die seiner Feinde
au.fzwingen lassen, wenn es auch im Einzelfall noch so geboten erscheinen mag. — Im iibrigen
zeigt die Erfahrung seit 1949, daB die vorhandenen rechtsstaatlichen Méglichkeiten ausreichen,
um auch stirksten Angriffen auf Dauer wirksam begegnen zu konnen.« ;

2. Demgemif beschrinkte sich der Regierungsentwurf bei der Neufassung
des BVSG 1972 zunichst auf die »Klarstellung«, daf} Spionageabwebr
(einschliefllich Sicherheitsiiberpriifungen!) zu den Verfassungsschutzaufga-
ben zihlten - nun unter der dubiosen Leerformel »Geheimschutzc.

3. Als nichstes wurden »Erkenntnisse« iiber die Tatigkeit auslindischer
(d. h. nichtbefreundeter) Geheimdienste dem Parlament unterbreitet: Man
miisse deshalb »unerwiinschte (1) Bestrebungen von Auslindern« zentral
erfassen und »mit nachrichtendienstlichen Mitteln () tiberwachen«, und
zwar selbst dann, wenn sie sich weder gegen die verfassungsmiflige Ord-
nung richteten (bisherige Polizeiaufgabe!); 70ch auch nur strafbar seien .
Submissest wurde eine entsprechende Aufgabenzuweisung in den Entwurf
aufgenommen, zugleich eine legitimierende Verfassungsinderung vorge-
schlagen.

- Dem Bundesrat war das ni
ausdriicklich in den Aufgabenkatalog aufgenommen werden, nunmehr aber
auch als Sicherheitsiiberpriifung obne Bezug auf »Tatigkeiten fiir eine
fre':mde Macht« (in der Begriindung hierzu steht es allerdings anders).

Die »Gegen«-Auferung der Bundesregierung bemerkt die Falle nicht; im
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Gegenteil — sie regt sogar an zu priifen, ob man nicht auch das Reinigungs-
personal in den Geheimschutz aufnehmen solle.

5. Nachdem man sich »interfraktionell« 1972 auf eine Grundgesetz-Ande- -
rung geeinigt hatte, die die »verfassungsmiflige Ordnung« durch die kon-
servative Staatsrechtslehrerformel der »freibeitlich demokratischen Grund-
ordnung« ersetzte, konnte dieser Rumpfbegriff in das BVS-Gesetzgebungs-
werk eingehen. Denn dagegen hatte auch die CDU/CSU keine Bedenken,
da er als Gegenbegriff zu den »liberalen Freibeitsrechten« verstanden
wurde. Sie brauchte nur noch um die »Staatssicherbeit« als weiteres Schutz-
objekt erginzt zu werden — was auch geschah.

6. Um auch noch die deutschen »Gesinnungsfreunde« der zu iberwachen-
den Auslinder zu erfassen - so die verfithrerische Anregung der CDU/
CSU-Fraktion, das Kind mit dem Bade auszuschiitten —, nahm man nun
gleich alle Gefdhrdungen »auswirtiger Belange« der BRD (also z. B. auch
auswirtiger wirtschaftlicher Belange!) in den Observierungskatalog auf.

Nun hatten die »auslindischen Geheimdienste« und ihre »deutschen Gesinnungsgenossen«
ihre Pflicht zur Durchsetzung weitergehender Interessen im Gesetzgebungsprozef§ getan; in
der Folgezeit wurden sie als Argument nicht mehr bendtigt und verschwanden deshalb wieder

im rhetorischen Giftschrank.

7. Wer inzwischen die Rechtsauslegungskiinste unserer Dienste kennenge-
lernt hat, wundert sich, daff damals noch weitere Befugnisse des Verfas-
sungsschutzes fiir erforderlich gehalten wurden. Doch in der Tat, es fehlte
noch der »sachliche Geheimschutz«, inzwischen da und dort und ohne
Geheimniskramerei schlicht »Objektschutz« geheiflen, ndmlich die Mitwir-
kung bei »technischen Sicherheitsmafinahmen zum Schutz von geheimhal-
tungsbediirftigen . . . Gegenstinden« in Staat und Wirtschaft (BVSG 1972,
§ 3 Abs. 2 Ziff. 3).

Als wire es nie anders gewesen — mit einem Male zdhlt auch die Abwehr
von Wirtschaftssabotage zum Verfassungsschutz! .

Nur noch ein »6ffentliches Interesse« ist fiir diesen Geheimschutz erforder-
lich, eine »6ffentliche Einrichtung« braucht es nicht mehr zu sein, und
»dringend« erst recht nicht.

8 Der kronende Abschluf} ist jedoch die in Ziff. 1 und 2 verankerte
universale Uberpriifungsbefugnis gegeniiber Personen, die sich Geheimnis-
se verschaffen kénnten oder an »sicherheitsempfindlichen Stellen« beschif-
tigt sind oder werden sollen — also in weiten Teilen der Wirtschaft.
Bedenkt man, daf} dazu schon in der amtlichen Begriindung die kommuna-

er spersonelle Gebeimsebutzesoll ——— len Versorgungshetriebe, Transport- und Kommunikationseinrichtungen,

Riistungsunternehmen, Zulieferer usw. zihlen; veranschlagt man zusitz-
lich, daf} fiir diese Machtfiille der Einsatz aller »nachrichtendienstlichen
Mittel« ausdriicklich rechtlich zugelassen ist (§ 3 Abs. 3 Satz 2 — sie waren
urspriinglich nur dem BKA zugestanden worden, BKA-G 1951 § 3 Ziff. 3),
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dann begreift man, warum bei den Amtern fiir Verfassungsschutz (AfV)
Haushaltssteigerungen »einmalig in der Behdrdengeschichte« (>welt-
weit«?!) erforderlich wurden. Vermutlich wiirde es sich angesichts dieser
uferlosen Generalklauseln lohnen, eine Negativliste kleinstindischer Betria.
be zu ferugen, die sicher nicht unter die Uberpriifung fallen kénnen . .

Uberblickt man diese wahrhaft atemberaubende Entwicklung, mit ihrem
Tria

s

Plausibilitit folgt aus einer Verbindung technisch-empirischer und rechtli-
cher Betrachtung. Thre Erlduterung begegnet naheliegenden Schwierigkei-
ten, die sich aus dem Charakter des Sicherheitsbereichs ergeben:

— Weniges“ist verdffentlicht, einiges zu. erschliefen, vieles widerspriichlich oder bewufit
irrefithrend publiziert; weite Bereiche sind sogar ganz der Allgemeinheit vorenthalten. Allzu
hiufig ist man auf ein unwiirdiges Puzzlespiel angewiesen, das informatisches und juristisches
Wissen mit sozialwissenschaftlichen Vermutungen zu kombinieren gezwungen ist.

SOt

fein gpcfrirlzrpn Muster von sezialter 2 e ATt b GO
5 b : TprACReoes—una tnrormation, geschicke uber

das Ziel hinausgreifenden Formulierungshilfen fiir Bundestags- und -rats.
ausschiisse, lanciert von interessierten Ministerialen in Kollusion mit den
Diensten, dann kann man nur noch von einem Lehrstiick sprechen, (Wen
wundert es dann noch, angesichts dieser parlamentarischen Misere, wenn
die Bonner Abgeordneten sich durch die Geheimdienste iberwachen las-
sen, statt umgekehrt, und ohne dafl es zu einem Aufschrei der Emp6run
kommt!) : :
Beschimend ist nur, daf der Deutsche Bundestag ein solches Monster wie
das Verfassungsschutzgesetz neuer Fassung vom 7. August 1972 Gesetz
werden liefl, unbeschadet der zusitzlichen Erkenntnis, daf} auch die »ge-
meinsamen Richtlinien« iiber die Zusammenarbeit des Verfassungsschutzes
mit den beiden anderen Geheimdiensten den Abgeordneten nicht zuging-
lich sind.
Doch zur Wiirdigung dieser zusitzlichen Form einer informatorischen
Kooperation bedarf es eines Blicks auf die inzwischen begonnenen »Bestre-
bungen« zur Rationalisierung des Sicherheitsbereichs mit Hilfe der Auto-
mation.
Ubrigens hatte man parallel (1973) auch das Bundeskriminal(polizei)amis-
gesetz den »neuen Staatsfunktionen angepafit: die Beschrinkung auf »kri-
minal«-polizeiliche Verbrechensbekimpfung im alten BKA-Gesetz von
1951 (§ 2 Ziff. 1) fiel 1973, wiederum anscheinend vom Parlament unbe-

. merkt, weg — es blieben die »polizeilichen« Befugnisse. Damit war auch der
juristische Weg frei fiir die »Staatsschutzabteilung« des BKA, wie in den
Landes-»Kriminal«dmtern. (Denn seit alters® gliedert sich die Polizei in die

. politische und die Kriminalpolizei!)

III. DEr AUFBAU DER INFORMATIONSSYSTEME NADIS, INPOL, DISPOL
USW.

OpERr: DIE AUTOMATION DER SICHERHEIT (1968-1978)

Die Hypothese, die den folgenden Ausfiihrungen zugrundeliegt, behaup-
tet, dafl ein derart vollendetes Sicherheitssystem notwendigerweise ein
ebenso perfektes Uberwachungsinstrumentarium bereitstellt, das zum Si-
cherheitsrisiko fiir den Biirger und seine Verfassung zu werden droht. Thre
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— Diesem Informationsproblem steht eine nicht minder gewichtige instifutionelle Schwierig-
keit verstirkend zur Seite: der Sicherheitsbereich ist {iberwiegend von wohlmeinenden Staats-
dienern alter und iltester Schule und sich ihres Wertes bewufiten Technokraten ausgebaut
worden, gegen deren geballten guten Willen schlecht argumentieren ist. '

~ Die methodische Frage ist weit schwieriger: Nur eine Systemanalyse des gesamten Geheim-
bzw. Sicherheitsbereichs erschliefit die Funktion der Teile fiir das Ganze, und damit auch die
potentiellen Risiken. Details fiir sich erscheinen hiufig mehr oder minder harmlos oder sogar.
zweckmifig. Das gesamte System hat jedoch seine eigenen Gesetze.

— Schlieflich verlangt der technische Aspekt spezifische Beriicksichtigung. Es geht eben nicht
einfach um einen freundlich-harmlosen »Commissar Computer«, sondern um ein hdchst
komplexes Gebilde, das in sich vereint:

— den Verbund mehrerer Informationstechnologien, von elektronischer Datenverarbeitung
(EDV) iiber fortgeschrittene optische u. a. Speichertechniken und Textverarbeitung bis zur
Schmal- und Breitbandkommunikation, immer mehr erginzt durch Sensoren (»kiinstliche
Sinnesorgane«);

— eine nicht leicht zu entschliisselnde Kombination von Dokumentations- und Informations-
systemen héchst verschiedener Herkunft und Organisationshéhe, verbunden mit raffinierten
Rasterprogrammen;

~ ein verwirrendes Mosaik rechtlicher und politischer Absicherungen, Verbindungen und
Erweiterungen.

Nur eine interdisziplinire Zusammenschau dieser Faktoren ergibt eine
einigermaflen verliflliche Grundlage fiir die Bewertung unter dem Aspekt
der Hypothese.

Der Geheimbereich in seiner jetzigen Ausbaustufe umfafit die Geheimdien-
ste und ihr Informationssystem NADIS, drei Gruppen von Informations-
systemen der Polizei, namentlich INPOL und deren Kommunikationssy-
stem »DISPOL«*, zahlreiche weitere Behdrden und Datenbanken.

1. NADIS (1968-)

Inzwischen war die zweite Entwicklungslinie schon in vollem Gang: die
Informationsautomation.

Seit Ende der soer Jahre hatte die automationsunterstiitzte »Datenverarbei-
tung« thre militirische Herkunft und ihre iberwiegend naturwissenschaftli-
chen Verwendungen iiberschritten und begann — zunichst noch in sehr
primitiver Organisationsform — ihren Siegeszug als universal einsetzbare
Grofitechnik zur Maschinisierung geistiger Arbeit; zuerst in den groflen
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Stidten eingesetzt fiir die Erledigung von i i
individuelle Verwaltungszwec:ke.gu 3 A T
waohl die Lander ~ und erst recht der Bund — auf Ministerialebene e

ein Jahrzehnt spiter die Bedeutung der Automation voll erkannten erric?;t
tete man noch vor 1970 NADIS, das gemeinsame Nachrichter’mﬁenst-
lfche Informationssystem der drei Geheimdienste, und regelte die infor :
tionelle Zusammenarbeit mit (wiederum unverdffentlichten) Rin}lla-
linien. i
Eine der.kargen Informationen, die iiber NADIS in die Offentlichkei
gelangt sind, stammt von Dammann®, einem der wenigen einschlﬁg?;

Sachkundigen:

»]?er von den Nachrichtendiensten erreichte Stand der Computerisierung (muf) alarmierend
wirken. Vollig unbemerkt von der Offentlichkeit haben sie es verstanden, das vermutlich

irﬁﬁte und elaborierteste Informationssystem innerhalb der 6ffentlichen Verwaltung aufzu-
auen. «

I?ie Recbtsgru.ndlage fiir dieses »in der Welt beispiellose nachrichtendienst-
liche Informationssystem« (Maihofer schon 1975) ist allerdings zweifelhaft.

Zwar statuiert das BVSG in § 3 Abs. 1 die Aufgabe der nachrichtendienstlichen Informations-
verarbeitung, aber nur fiir seine eigenen Aufgaben, nicht fiir die Datensammelei zugunsten des
ohne Rechtsgrundlage operierenden BND oder gar des MAD, iiber den die Daten der
Wehr(un)willigen ins gemeinsame System flieflen, angereichert mit den iiblichen Psychotests
und Fragebogeninhalten.

Hinsichtlich der Datenguellen fehlen verstindlicherweise verliflliche Nach-
richten fast vollig.

Die letzte umfassendere Verdffentlichung von Schwagerl/Walther von
1968™ nennt als rechtmiflige (!) Datenlieferanten »ohne Anspruch auf
Vollstindigkeit«: Amtsgerichte, Staatsanwaltschaften, Ordnungsbehdrden,
Strafanstalten: je mit ihren Registern; Kriminalpolizei, Kfz-Bundesamt,
Kfz-Zulassungsstellen, Wahlbehorden: hinsichtlich aller Akten und sonsti-
ger Unterlagen; Bundes- und Linderarchive, Aufnahmelager, Bibliotheken
(fiir Dissertationsverzeichnisse); Paimter, Auslandsimter, Bundesverwal-
tungsamt, Auswirtiges Amt: fiir Auslinder; alle Gerichte, Staatsanwalt-
schaften, Gewerbe- und Ordnungsimter, Berufsgenossenschaften, Kran-
kenkassen, Innungskassen und sonstige Sozialversicherungstriger: hin-
sichtlich ihrer Akten. Rechtsgrundlage sei insoweit §1 BVSG a.F.
— SchlieBlich Arbeitgeberverbinde, Gewerkschaften, Arzte- und Anwalts-
kammern, Industrie- und Handelskammern, Berufsverbinde, Fliichtlings-

zum BDSG - kaum abgenommen haben: hinzu kamen mindestens die
inzwischen installierten Datenbanken dieser offentlichen und privaten
Stellen.

2 INPOL (1972 )

Wesentlich bekannter geworden ist das »/nformations- und Auskunftssy-
stem der Polizei« (INPOL). Sein Aufbau begann — neben einer bunten
Vielzahl von Linderentwicklungen — mit einem EDV-Fahndungsnetz des
Bundes 1970." Auf Dringen des Innenministeriums wurde das BKA durch
IMK-Beschlu vom 27. Januar 1972 zur EDV-Zentralstelle fiir einen Bund-
Lander-Informationsverbund bestimmt?. Bereits Ende des gleichen Jahres
wurden die ersten Personenfahndungsanlagen an Flughifen und Grenz-
iibergangsstellen in Betrieb genommen.

Im nichsten Jahr wurde die (deklaratorische) Rechtsgrundlage durch No-
vellierung des BKA-Gesetzes nachgeschoben.

Um den inzwischen dufierst komplizierten Aufbau des gesamten Polizeiin-
formationssystems zu verstehen, mufl man drei recht unterschiedliche
Subsysteme auseinanderhalten:

_ die gemeinsamen Datenbestinde des vom BKA gefithrten Verbundsy-
stems INPOL der Polizei, des Bundes und der Lander;

— die eigenen Datenbestinde des BKA, die nicht dem Verbund angeschlos-
sen sind; .

— die eigenen Datenbestinde der Landeskriminaldmter (LKA), die nicht
dem Verbund angeschlossen sind.

Zur Verdeutlichung beschrinke ich mich zunichst im wesentlichen auf die
notigen Angaben zu INPOL. Doch unterschitze man auch nicht dessen
Komplexitit: »Den Gesamtiiberblick iiber das System haben nur noch
wenige«, teilte noch vor kurzem Maihofer seinen Linderkollegen mit . . .

a. Kurzbeschreibung

r. INPOL hat die Aufgabe, alle benstigten Informationen fiir jeden Polizei-
beamten und fiir andere Benutzer an jedé Stelle des Bundesgebietes (und,
wo fiir ndtig befunden, des Auslands) in jederzeitiger Auskunftsbereitschaft
(»>Tag und Nacht«) iiber alle Personen und sonstigen polizeibekannten
Sachverhalte zu geben. :

2. Die technische Realisierung dieser Aufgabe bedient sich fast des gesamten

verbinde, Soldatentraditionsverbinde, Sportvereine; abschlieflend Nach-

barn, Vermieter, Freunde und Bekannte. Rechtsgrundlage sei hier § 3
BVSG. -

Die Fiille der Datenlieferanten diirfte in der Zwischenzeit — jedenfalls bis
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Repertoires der neuen Informationstechnologien. Fiir das INPOL-System
sind zur Zeit achtzehn Grofirechner (von Siemens und IBM) installiert,
2.'T. aus Sicherheitsgriinden im Doppelbetrieb. Sie stehen beim BKA, den
LKA und »bei anderen Stellen« (z. B. in Hamburg bei der Finanzbehdrde).
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Diese Rechenanlagen fungi ir die mei i 4
gen fungieren fiir die meisten Dateien sogar :
Rechnerverbund. S e

B‘rernen und das Saarland haben keine eigenen Rechner; Baden-Wiirttemberg beniitzt se:
eigenen Rechner fiir »andere Zwecke«; diese drei Lander sind direkt mit dem BKA verb se:iﬂen
unden,

Der Zugriff auf die‘ Datenbestinde etfolgt (nach Stand August 1978) mj
1400 Datenendstationen verschiedener technischer Zuriistunc. e
L]

auch die Linder-Datenindices (»LDI«) iibernommen worden sind, diirften
es jedoch um 10 Millionen Personensitze sein; denn bisher waren ca. 80%
der Polizeidaten regional gespeichert, nur 20% wegen {iberértlicher Bedeu-
tung beim BKA. (Diese Zah] ergibt sich ebenfalls, wenn man den Maihofer-
schen Ausbauplan hochrechnet.) Dabei handelt es sich aber lediglich um die
aktiven Daten; unberiicksichtigt sind die zugriffsfabigen »inaktiven«

~ Fernschreiber

~ Datensichtgerite und Videoanlagen (z. B. an Grenziibergingen)
- Datenfunkger%te (auch fiir Auslandseinsatz und Funkstreifen)
— neuestens Kleinstgerite (Taschenfunkterminals) fiir Polizeibeamte »zy

Fufl«.

Von d.iesen sind ca. 520 direkt an das BKA angeschlossen, einige wenige davon (70
%’end in den Staatsschutzabteilungen der LKA) sogar an die geheimen PIOS-D,
atro ) i : 3 - L : Lt
reChn;‘;s.mus (usw.)bekimpfung. Die restlichen Gerite laufen iiber die polizeilich

Sie sind lokalisiert bei Polizeidienststellen; in Flughifen; an den Grenzen; bei der Bundesbah
3 n;

uCh m b hr 1
ai I Tul SCI aubex n; Z. T.in Iunkstrelfen, kunftlg sogar benn CIHZCIHC ]:()1126 &
jel
g b amten

tiberwie-
ateien zur
en Landes-

3 Das. gesamte System- ist sternfSrmig - angeordnet.” Sein arbeitsteilige
(?rga,msation verbindet dezentrale und zentrale Elemente: Das BKA ver-
fu.gt iiber einen Grundbestand an Daten und Programmen sowie Rechner-
Iel§tung fiir Bund- wie Linderpolizeien; die LKA iibernehmen den grofiten
Teil der Datenerfassung. Daneben halten sie in Parallelspeicherung (1) die
INPOL-Daten und -Programme vorritig (neben Eigenentwicklungen).

4 ]?as Updating (Eingabe neuer Daten und Pflege der ‘Altbestinde) ge-
sc%neht dezentral durch den ortlichen Sachbearbeiter (Besitzerprinzip);
seine Eingabe in den Landesrechner verindert gleichzeitig die entsprechen-
der} Dateien im BKA; zugleich werden im Rechner-Rechner- Verbund ohne
weiteres men.schliches Zutun vom BKA die entsprechenden Dateien in den
anderen LKA korrigiert — eine phantastische technische Leistung, wenn
man bedenkt, daff die acht Landesrechner z.'T. mit unterschiedlichen
Betriebs-, Datenbank- und Steuersystemen arbeiten.

5. Das Datenvolumen ist tiberaus eindrucksvoll: Urspriinglich gab das
BK:/-\ an, ca. 200 ooo Personensitze gespeichert zu haben; im Herbst
vorigen Jahres nannte BKA-Prisident Herold aber eine Million, wihrend
seine Mitarbeiter™ bereits zu Anfang vorigen Jahres 1,75 Millionen konze-
dierten; gegeniiber dem Bundesbeauftragten fiir den Datenschutz (»BfD«)
Bull gab er schlielich neuestens 2 Millionen Erfafite zu. In Wirklichkeit ist
aber auch das nicht wahr: schon die Photosammlung enthilt 1,9 Millionen,
die Fingerabdrucksammlung 2,1 Millionen, das BKA insgesamt (laut Baum)
»mehr als drei Millionen«, wihrend Die Zeit 4,7 Millionen (und 3 100
Organisationen) z#hlt.”s Falls, wie fiir das vergangene Jahr vorgesehen™,

178 Wilbeln Steinmiiller

(= archivierten) Bestinde. Sie diirften noch einmal den gleichen Umfang

haben.

Analysiert man die urspriinglichen Zahlen, so sind die Widerspriiche augenfillig: Von den
zugegebenen zwei Millionen fallen nach Auskunft von Bull (und im wesentlichen iibereinstim-
mend mit den inzwischen ein Jahr alten Zahlen von Herold) 186 oco auf Personenfahndung
(davon ca. 100 coo Auslinder, 46 coo auf Grund richterlichen Haftbefehls Gesuchte, 44 ooco
als Beschuldigte oder Zeugen Gesuchte, schliefilich §500 zur (BEFA-) Beobachtung Ausge-
schriebene — die Summe ist also grofer als die behauptete Gesamtzahl von 186 oool).
_ Verlaflicher sind anscheinend die Angaben der bereits genannten Mitarbeiter des BKA:
hiernach pendeln die Fahndungsdatensitze seit etwa 1976 um die 250 ooo, davon 145 coo zur
Festnahme (die iibrigen Angaben, aufler BEFA, etwa gleich hoch).

7u beachten ist, daf} es sich hierbei ebenfalls lediglich um die »aktiven«
Fahndungssitze handelt; insgesamt sind zur Zeit allein ca. 2 Millionen
Personen inden aktivenund »geldschten« Fabndungsdatensitzen enthalten.
Naturgemif ist Genaueres nicht zu erhalten. Rechnet man hoch und
beriicksichtigt man die Rechnerkapazitit, dann wird man nicht allzu fehl
gehen in der Annahme, dafl zumindest in Bélde ein zweistelliger Prozent-
satz der Bundesbevolkerung polizeilich gespeichert und »in Echtzeit« an
jedem Ort der Bundesrepublik fiir die Polizei und sonstige angeschlossene
Stellen greifbar ist.

6. Dies bedingt einen schr hohen Verwaltungsaufwand; man veranschlagt
fiir Ende 1977 ca. 180 Millionen Ein-/Ausgaben, also 500 coo pro Tag,
wovon ca. 7§ Millionen pro Jahr auf Nachfragen entfallen. Diese Datenbe-
wegungen haben eine stark steigende Tendenz.

7. Als Benutzer angeschlossen sind derzeit neben der Polizei (BKA, LKA,
Polizeidienststellen der Lander) auch

~ der Bundesgrenzschutz (mit 1o Anschliissen)

~ die Bundesbahnpolizei (ebenfalls mit 1o Anschliissen)

— das Zollkriminalinstitut (2 Anschliisse)

— zwei Staatsanwaltschaften (aufler fiir die BEFA-Dateien)

— der Verfassungsschutz (und iiber ihn auch MAD und BND)

(neuerdings nach Angabe des BKA' abgeschalter)
— einige auslindische Polizeidienststellen, z. B. Jugoslawien, Schweden (fiir
die Sachfahndung: vor allem PKWs)

— INTERPOL (mit 8 Anschliissen).

Es diirfte klar sein, daf ein Gutteil dieser Anschliisse gegen geltendes Recht
verst5ft (gegen das BKA- und das Bundesdatenschutzgesetz); so vor allem
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die Anschliisse von auslindischen Polizeidienststellen (auch die »Sachfaly
dung« enthilt personenbezogene Daten, ferner die Verbindung zum V; o
fassungsschutz). Die tatsichlichen Zugriffsmoglichkeiten und die hel:~
chen.Zugriffsbefugnisse gehen also nach wie vor weit auseinander. i
8. Die' Kommunikation zwischen dem BKA, den LKA und den-a d
angeschlossenen Stellen wird derzeit durch drei Sonderibertraon -
fiir Ton, Bild und Daten erméglicht. mittels e
~ Richt- und Langwellenfunk

- 6o ogo km Leitungilrln zu Endgeriten verschiedener Art

~ mindestens 10 oco km verlegte Breit

von wesentlich*héheren Zahlegn) it
— Telebild (bereits 1973 fanden Tests

Brasilien (!) und Sﬁd:figka (1) statt) 2 Ve R
— Datenfunk (weltweit; so lief etwa die Zielfahndung der BRD-Polizej i
Schweder}, G.roﬁbritannien, Niederlande, Frankreich, Schweiz, Diinem;r;(n
]ugos.lavvlep, Osterreich, Bulgarien, alsoauchin Landern des »Ostblocks«) ,
Da .(.i1e Sonderiibertragungsnetze »auf dem Dienstweg, also hierarchis;:h
benutzt.werden miissen, sind sie hdufig zu langsam. Sie werden darun;
vorrangig durch ein einziges Kommunikationssystem namens DISPOL
(»Digitales Integriertes Breitband-Sondernetz der Polizei fiir Sprache, Bild
Dat‘en«) ersetzt. Sein Verhiltnis zu INPOL ist klar: INPOL san;melt,-
speichert und verarbeitet, DISPOL iibertrigt die Daten. :

Im Gegens'atz zum sternférmigen INPQL-System ist dieses System vermascht ausgelegt, mit
programmierbaren Netzknoten und Direktkommunikation einschliefflich automatisc’hem
U.mweg.verkehr; es wird also ermdglichen, dafl alle Polizeistationen der Bundesrepublik
(e}nschheﬂlich der fahrenden-und fliegenden) ohne. Einschaltung des BKA auf alle Daten,
‘Iilldéar undl'll‘exte - u‘nazhéﬁngig vom Ort ihrer Speicherung — direkt zugreifen kénnen. Zugleicl;
erden vollautomatisch a i iviert (i
T :ezzfiz,%;n und Datenbewegungen dokumentiert und archiviert (in

b. Teildatenbanken
Die f{wz‘cbtzgsten Teilsysteme von INPOL, iiberwiegend als verschieden
organisierte Dokumentationssysteme ausgestaltet, z.T. aber auch mit

hochgeziichteten Raster- und Simulationsmethoden verfeinert, sind derzeit
(neben zahlreichen weiteren Subsystemen):

1. ZPI: der _Zentml_e Personenindex: ZP1 gibt an, wo eine Information iiber
wen aufzufinden ist, sel es in den INPOL-Dateien des Bundes oder

Suchmerkmals fiir alle polizeibekannten Personen; also die eines polizeili-
chen Superpersonenkennzeichens: Es erméglicht nicht nur die Identifizie-
rung von einzelnen Personen, sondern auch die Zusammenfiihrung und den
Austausch aller Dateien iiber diese Personen, unabhingig von den Linder-
grenzen oder Zustindigkeiten (letzteres freilich im Rahmen der bisherigen
» Amtshilfe«-Praxis). Daneben enthilt der ZPI auch gewisse aktuelle Hin-
weise zur Person, ist also kein reines Fundstellenregister.

5 PIOS-Verfahren — iiber Personen, Institutionen, Objekte und Sachen:
Das 1975 eingefiihrte geheime Teilsystem von INPOL wird inbesondere im
Bereich des Staatsschutzes eingesetzt. Offiziell heiflt es »Zentrale Fundstel-
lendokumentation in umfangreichen Ermittlungskomplexen«, enthilt also
ein’ elektronisches Fundstellenregister aller bisherigen Ermittlungsakten
und -dateien.

Allein im Terrorismusbereich wurden dergestalt 12 Millionen Blatt Akten, die bei Bund und
Lindern seit 1972 anfielen, auf diese Weise erschlossen. Alle darin vorkommenden Personen
(z. B. Zeugen, Sympathisanten, Bekanntschaften; einschlieRlich Merkmalen: Gewohnheiten,
Telefonnummern, Bluttests, Haar- und Stimmproben, Fingerabdriicke, Gebiftformeln, Ver-
haltensweisen: z. B. Minoxkiufer), Sachen (z. B. Waffen), Institutionen (RAF, 2. Juni usw.)
und dergleichen wurden gespeichert.

Bemerkenswert ist auch, dafl PIOS das Verbindungsstiick zu NADIS ist, so
daf insoweit die Datenbanken von Polizei und Geheimdiensten eine logische
Einheit darstellen:

die PIOS-Dateien enthalten Hinweise, ob, wo und wieviel in NADIS
gespeichert ist;
— umfangreiche Datenbestinde aus NADIS wurden direkt in PIOS iiber-
nommen;
_ vor allem wurden PIOS und NADIS »kompatibel« geplant und einge-
richtet.
Damit ist auch klar, da die Behauptungen, es handle sich lediglich um ein
Fundstellenregister und nichts anderes und auch der Verfassungsschutz
kenne lediglich die Fundstellen und miisse ebenso anfragen wie jeder
andere, unwahr sind; PIOS ist inzwischen lingst ausgebaut als »Arbeitsda-
tei«, namlich als derzeit vierdimensionale, kiinftig sogar »fiinfdimensionale
hochintelligente Fundstellen- und Recherchendatei fiir Grofiverfahrenc.
Dies wurde iibrigens auch dem Deutschen Bundestag verschwiegen
(BT-Dr. 8/1666).

Datentechnisch sind an den Personendatenstammsarz die anderen Daten angekettet, wobei
aber jedes Glied dieser Kette cesondert abgefragt werden kann. Es kdnnen also alle Personen,

denier}igen der Linder. Die Finbeziehung der entsprechenden Linderper-
sonenindices (LPI) in das Bundespolizeiinformationssystem soll 1979 agge—
schlossen_ sein. Die Antwort wird im Rechner-Rechner-Verbund innerhalb
von weniger als 10 Sekunden gegeben. Er enthilt zur Zeit ca. 2 Millionen
Eintrige, wie erwihnt. Die Funktion des ZPI ist die eines universalen
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die ein bestimmtes Datenelement oder eine Kombination davon tragen, herausgesucht werden;
entsprechend Institutionen, oder Relationen (Strukturen).

3. Beobachtende Fabndung (BEFA): Besonders bekanntgeworden ist die
,Beobachtende Fahndunge, namentlich BEFA-7 fiir die Terroristenbe-
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kidmpfung. Sie ist seit 1974 eingerichtet. (Daneben ist speziell interessant
BEFA-g fiir »polizeiliche Grofilagen, etwa bei KKW-Demonstrationen.)

Ein Subsystem ist BEFA-7-K: die 6oco Kontaktpersonen und Reisebegleiter der angeblich
1100 von BEFA-7 Erfafften. Sie wurden iibrigens dem Verfassungsschutz mitgeteilt, der
hieraus ca. oo Personen herausfilterte und in NADIS iibernahm.

Rechtliche Kriterien dariiber, wer unter welchen Voraussetzungen aufge-

nommen oder ausgeschieden wird, sind nicht bekannt. »Naturwiichsige«
Grenze ist die Arbeitskapazitit des zustindigen Sachbearbeiters, der alle
einlaufenden Hinweise auswerten mufi.

Mit BEFA-7 und PIOS geschahen einige der spektakuliren Aktionen, die in der Offentlichkeir
anldflich der Schleyer-Entfithrung bekannt wurden; so die Erfassung von

~ (mindestens) 3000 Grenzgingern zu einem westlichen Nachbarstaat zwischen 25 und 35
Jahren wihrend eines gewissen Zeitraums

~ 1500 gleichaltrigen Klienten von Wohnungsmaklern

~ allen gleichaltrigen Mietern von PKWSs

~ allen gleichaltrigen Hochhausbewohnern im ganzen Bundesgebiet

— allen Anwaltsbesuchern bei verdichtigen Personen

- Kiufern von Lufthansa-Flugscheinen (?)

— ZVS-gespeicherten Studenten (angeblich).

Man lief diese Binder mit den bereits gesammelten PIOS-Daten auf Platte parallel laufen, um
weitere Informationen zu gewinnen.

4. Archiv — das Loschungsproblem: Das umfangreichste Teilsystem von
INPOL wurde bisher 6ffentlich noch nicht angesprochen: das Archiv.
Entgegen frither hiufig geduflerten Behauptungen von hoher und héchster
Stelle werden bisher polizeiliche und Verfassungsschutzdaten grundsitzlich
nicht geldscht. Wihrend noch 1968 die Handkarteien des Verfassungs-
schutzes wegen mangelnder Beherrschbarkeit nach zwei Jahren angeblich
vernichtet wurden, werden heute normalerweise (die Praxis variiert von
Land zu Land und innerhalb der einzelnen Teilsysteme) die Dateien nicht
vernichtet, sondern auf langsameren Speichern archiviert; und zwar in einer
Form, dafl sie jederzeit reaktiviert werden kdnnen.

Nur von wenigen Datenbestinden (z. B. anscheinend denjenigen der »Grenziiberschreiter«)
ist bisher relativ sicher bekannt, dafl sie im Sinne des Bundesdatenschutzgesetzes »geldscht,
d. h. fiir alle Zeiten unverwendbar gemacht worden sind.

Diese zuerst im Spiegel Ende vorigen Jahres gemachte Behauptung wurde iibrigens inzwischen
auf Anfrage von BMI-Staatssekretir Hartkopf in anerkennenswerter Deutlichkeit bestitigt.”
Derzeit sind Uberlegungen im Gange, welche Loschungsfristen man der Polizei zumuten
kénne.

Doch die Zeit eilt; zwar trifft es zu, dafl die Archivbestinde derzeit so umfangreich sind, dafl
sie nicht ausgewertet werden konnen. Doch macht der Preisverfall und vor allem die

- unvorstellbare Leistungssteigerung insbesondere schneller Speicher in wenigen Jahren diesen

Biirgervorteil wieder zunichte. Damit erkidrt sich die derzeit funktionslose Archivierung
zwanglos als auch sonst brancheniibliche Antizipation des technischen Fortschritts.

5. Die polizeilichen Léinder-Informationssysteme: Hier ist ein Blick auf die
Informationssysteme der Landeskriminalimter angebracht, da sie (kiinf-
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tig?) iiber den ZPI »weltweit« (und untereinander!) erschlossen werden. Sie
verfiigen iiber z. T. bemerkenswert umfangreiche eigene Bestdnde an perso-
nenbezogenen Daten und z. T. iiberlegene Auswertungsprogramme. Man
schitzt ihr Datenvolumen auf das Vierfache von INPOL (neben den
doppeltgespeicherten INPOL-Daten). Vermdge ihrer extrem zuriickhal-
tenden Informationspolitik haben die LKA es bisher stets verstanden, das
Stfentliche Intéresse auf dem — trotz atlem i i i i
geren — BKA ruhen zu lassen.

Sie betreiben eigene Informationssysteme mit klangvollen Namen (z. B. Hessen: HEPOLIS;
Notdrhein-Westfalen hat ein SPUDOK; ein POLAS gibt es in Hamburg und Niedersach-
sen®), die z. T. im allnichtlichen Datenaustausch mit INPOL stehen.

Die genauen Datenmengen wurden bisher nur fiir Hessen und Hamburg
bekanntgegeben; in Hessen sind knapp eine Million Personen erfafit, davon
264 000 zur Fahndung; in Hamburg 320 ooo Personen (offizielle Angabe);
fiir Schleswig-Holstein nimmt man 700 ooo polizeilich gespeicherte Perso-
nen an; Nordrhein-Westfalen hat sogar alle Polizeiakten auf EDV iiber-
nommen und speichert sie nach und nach auch in INPOL ein.

6. Sonderdateien: Aufschluf iiber die »Philosophie« von INPOL geben
einige spezielle Dateien und Programme; sie zeigen besonders deutlich den
Grundgedanken von INPOL, méglichst jede Person aufgrund mehrerer
voneinander unabhingiger Identifikatoren zeit- und raumunabhingig iden-
tifizieren sowie risikospezifisch isolieren zu kénnen (fiir letzteres stehen
etwa die Wohngemeinschaften- und Stérerdateien):

— Nicht zu Unrecht stolz ist man auf die in der Tat einmalige Fingerab-
druckdatei, die es gestattet, Teile eines Abdrucks irgendeines Fingers (etwa
von einem bei einer Demonstration mitgefithrten Transparent) aus 3,4
Millionen gespeicherten Fingerabdriicken von zur Zeit mehr als 1,8 Millio-
nen erkennungsdienstlich behandelten Personen in 120 Sekunden herauszu-
suchen. Nimmt man hinzu, daff nunmehr iiber Laserlicht selbst Finger-
prints auf Stoffen und #hnlichen Oberflichen noch nach Jahren sichtbar
gemacht werden kénnen . . .

— Ebenfalls im Aufbau befindet sich BIPOL, die Digitalisierung der um-
fangreichen Fotosammlungen des BKA und der LKA, um zusammen mit
anderen Bestinden einen binnen Sekunden aktualisierbaren zentralen Bild-
speicher mittels DISPOL zum Direktzugriff aller Angeschlossenen bereit-
zuhalten.

_ Weit fortgeschritten sind auch die Versuche, die persdnliche Handschrift
so zu analysieren, daB sie (auch verstellt!) automatisch aus Millionen
anderen Handschriften herausgesucht werden kann.

Man wird diese Forschungen richtig deuten, wenn man sie vor dem Hintergrund der

»Bestrebungen« der Bundespost zur automatischen Analyse von manuellen Briefadressen
sieht, was die Uberwachung der geschriebenen Kommunikation bedeuten wiirde.
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Hier liegt auch der Gru.nd, warum man scheinbar paradoxerweise bei der kiirzlichen Einfiih-
rung der Hotelmeldepflicht weniger auf der Ausweisvorlage bestand als auf der handschriftli-

chen Ausfiillung der Meldezettel.

— Besonders reizvoll fiir versierte Freunde der Technik, und eigener Auf-
merksamkeit des Lesers empfohlen, ist ein inzwischen anscheinend abge
schlossener Forschungsauftrag des BKA zur Durchfithrung schneller ‘S‘tinfn~
abdruckerkennungen. Mit ihrer Hilfe kann jeder auf irgendeinem Tontréi:
ger Erfafite auf Lebzeiten an seiner Stimmspur identifiziert werden, auch
wenn er ve.rstellt per »Schmalbandkommunikation« (Telefon) spricht) seine
Stimme mittels einer Operation entstellt oder durch natiirliche Alt,erun
verdndert. :

Im Einzelfall wird sie anscheinend schon heute durchgefiih i i

' 2 gefiihrt, etwa bei Entfithrungsfillen od

beim Abhdren Westberliner Telefonzellen; als modifizi 3 i
: M N

T e ifiziertes Massenverfahren scheint sie im

]?.>ei Benutzung schneller Spezialrechner kann man dann in Zukunft automa-
tlS.Cl:l eine gesuchte Stimme unbekannter Personalitit aus Tausenden gleich-
zeitig laufender Telefongespriche herausfiltern und individuell identifizie-
ren. (Dann werden die bekannten amerikanischen Tonbandgerite, die
automatisch bei der telefonischen Nennung des Wortes >Marx« ansprar’lgen
nur noch als technisches Kinderspiel belachelt werden.) ,
Wie man in den Jahren nach 1960 Flugblitter und Demonstrationsfotos
sammelte und auswertete, um sie spiter bei sogenannten Anhdrungen zu
prisentieren, so sammelt man also heute Handschriften, Stimm- und Fin-
gerabdriicke, in der sicheren Erwartung, dafl technischer Fortschritt und
politischer Wandel in angemessener Weise derartige Vorausschau honorie-
ren werden.

Hi.er i.st. es notwendig, angesichts etwaiger spektakuldrer Details sich auf das
Pr%n21p1elle zu besinnen: die unbemerkte massenhafte Erfassung und Verar-
beitung individueller und kollektiver Lebensiuflerungen fiir unbekannte
Zwecke; zudem ohne die »Chance des Vergessens«, und mit Riickkoppe-
lung auf alle Méglichkeiten aller anderen Teilsysteme des Apparats.

c. Weiterer Ausbau

Der .tveitei'e Ausbau von INPOL und seiner Verbindungen 13t den gegen-
wirtigen Stand als Anfangsstadinm erkennen.

1. Fiir die Aufstockung der Hardware ist besonders der Anschluff von mehr
als 10 coo weiteren Endgeriten beabsichtigt, fiir »jedes Polizeirevier« und

jede Funkstreife. Damit riickt das Endziel der Allgegenwirtig

cher und geheimdienstlicher Information in greifbare Nihe; denn jedes
Endgerit bedeutet prinzipiell die Verfiigbarkeit des Gesamtinhalts von
INPOL einschliefllich seiner Anschliisse — je nach Programmierung.

2. Neben den bereits erwihnten Ausbauplinen BIPOL (Bildinformations-
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system) und DISPOL (Kommunikationssondernetz) ist vor allem auch der
geplante internationale »Vollverbund« (1) mit den Interpol-Mitgliedsldn-
dern als weiterer Entwicklungsschwerpunkt ins Auge gefaflt ~ iibrigens ein
laum fafilicher Verstoft gegen Verfassung und Recht.

3. Uber den weiteren Gesamtausbau des Informationssystems streiten sich
mehrere Konzeptionen; sie reichen von der Zentralisierung aller Daten und
Programme beim BKA iiber das BKA als Service-Rechenzentrum fiir die
Linder bis zur volligen Ausschaltung des BKA mittels gegenseitigen Di-
rektzugriffs aller beteiligten Landeskriminalimter auf alle Dateien. Man
scheint sich auf eine mittlere Kombination geeinigt zu haben.

Jedenfalls stehen fiir den weiteren Ausbau von INPOL und DISPOL allein vom Bund fiir die
nichsten vier Jahre 55 Millionen DM bereit.

Dies bedeutet aber — nach jeder Version — das Entstehen einer bundesweiten
virtuell einzigen logischen Datenbasis mit technisch unbeschrinktem Da-
tenflu und ubiquitirem Zugriff der zahlreichen Benutzer, also die allseitige
und allerortige Erreichbarkeit aller Bundesbiirger und -giste fiir den Ge-
heimbereich.

d. Datenquellen

Die polizeilichen Datenquellen verdienten eine eigene systematische Ab-

handlung, wovon hier keine Rede sein kann. Nur einige Schwerpunkte

seien herausgegriffen.

¢ Die meisten Daten stammen natiitlich aus dem eigenen Handeln der

Polizei und ihrer Klienten; so werden sogar die Anzeigen/Anzeiger gespei-

chert, Verluste von Personalausweisen (bis zu einer Million pro Jahr)

eingegeben, und vieles andere. Wegen der fortschreitenden Integration iiber

den ZPI konnen dabei die Datenbestinde des Bundes und der Lander als

kiinftige Einheit betrachtet werden.

Auch die florierende »Amtshilfe« im Dreieck Bundesgrenzschutz — Verfas-

sungsschutz — PolizeibehSrden ist bekannt.

Wie weit dariiber hinaus noch heute Systemverbindungen zwischen IN-

POL und NADIS bestehen, kann derzeit nicht abgeschitzt werden; doch

wire eine Abkopplung wegen der Querverweise in PIOS und angesichts

der weitgehenden Moglichkeiten zum Datentrageraustausch sowie der teil-

weisen Kompatibilitit der Systeme fiir den Geheimbereich unschidlich und

also tolerabel.

2. Verstirkt geht man daran, nexe Datenguellen zu erschlieffen und Daten-
ken anderer offentlicher Stellen sich nutzbar zu machen, vor allem

durch direkten Verbund der Systeme — wobei man mit grofiem technischen

Sachverstand vorzugehen weifs.
So nehmen Experten des BKA an, daf bereits in nichster Zeit der Rechner-
Rechner-Verbund zum Kraftfabrzenghundesamt realisiert wird.
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insgesamt vorgesehen. Dann allerdings wire die informationelle Ab
. ) schog-
fung des “Gel.lexmberemhs auch noch kommunikationstechnisch perfe?gi
El1)ner zys;ttz}lllchen Rechtsgrundlage bediirfte es dazu nicht mehy: die.
»Datensicherheit« dieses Systems wire gegen den Betroffenen in hhs
. Mafle gewshrleistet als zuvor . . . ; R

(Ii?,s gibt einen unrﬁhrr;l.ichfer.n Prizedenzfall: Wihrend der deutschen Besatzungszeit errichr,
13 Geheime Staatspolizei in Frankreicl ein zweites Telefonnetz zu Uberw:au:hungszweckete
Wihrend das ebenfalls deutscher Okkupation entstammende franzésische Meldewesen naec‘;;

1945 mit grofler Publizitit abgeschafft wurde, soll das eheime Tel
noch bestehen (se non & vero, & ben trovato). e

IV. DIE RECHTLICHE AUSWEITUNG DES SICHERHEITSSYSTEMS (1972-)

Nachdem zunichst anhand der rechtlichen Entwicklung des Verfassun

schutzes die Anfinge des Sicherheitsbereichs im bundesrepublikanischisr;
Staat auf.gezeigt und dann sein informationeller Ausbau mit Hilfe der
Automation behandelt wurde, die sich erstmals einer universalen gesell-

schaftlichen Uberwachungstechnologie bedi i i
gie bedienen konnte, ist S
der das Recht an der Reihe. o

1. Personenkennzeichen, Einwobnerantomation und sonstiges Illegales

Jetzt muflte das informationell Erreichte wiederum rechtlich abgesichert
Wer(f{en. Denn da lag und liegt es sichtlich im Argen:

— Die strengen Vorschriften iiber die Voraussetzungen der Amtshilfe wer-
den-offenkundig und massenhaft verletzt;

~ nicht nur die Geheimdienste selbst, sondern auch ihr Informationssystem
entbehrt (zumindest) teilweise einer rechtlichen Grundlage;

— auch das polizeiliche Informationssystem ist in einigen Teilbereichen
rechts-, wenn nicht gar verfassungswidrig; desgleichen einige eingefahréne
Informationspraktiken im Rahmen dieses Systems;

- der. zwischen den Innenministern abgesprochene Mustergesetzentwurf
f%ir dl'e k.iinftige Gestaltung des Polizeirechts hat es »vergessens, auch nur
eme einzige Datenschutznorm einzufiigen (obwohl seit r 970 offentlich iiber
unzureichenden Datenschutz diskutiert wird) — usw.

Das ware alles genauer auszufiihren. Wichtig ist fiir unseren Zusammen-
hang jedoch nur die ~ jedenfalls bislang zutreffende ~ Erkenntnis: die

Automation mufl voranschreiten, das Gesetz moge folgen — oder auch

nicht.

Fiir letzteres zwei Beispiele:

I. Personenkennzeichen (PKZ): Der Deutsche Bundestag hat in Gestalt
semnes Rechtsausschusses in der vorigen Legislaturperiode das Personen-
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kennzeichen fiir verfassungswidrig gehalten. Daraufhin war es »vom Tisch«
— sagte der verantwortliche Minister und glaubten die Bundestagsabgeord-
neten. Was sie immer noch nicht zur Kenntnis nehmen, obwohl es hiufig
genug veroffentlicht worden ist: Das PKZ ist inzwischen in weitesten
Bereichen der &ffentlichen Verwaltung dennoch eingefithrt worden; und
zwar nicht nur als automationsinternes Ordnungsmerkmal (was rechtlich
unbedenklich gewesen wire), sondern als Identifizierungs- und Verkniip-
fungsmerkmal fiir die Zusammenfiihrung von getrennten Datenbestinden
iiber die gleiche Person.

So wurde das Personenkennzeichen vergeben ;
— in den Bundeslindern mit automatisiertem Einwohnerwesen; z. B. Rheinland-Pfalz

— im Rahmen von INPOL (!).
Zum Vergleich: Fiir das Versichertenkennzeichen, das Aquivalent des PKZ im Sozialbereich,

wurde in der RVO eine eigene Rechtsgrundlage geschaffen.

2. Meldewesen: Seit 1969 (1) wird die Umgestaltung des »Meldewesens« in
ein automatisiertes »Einwohnerwesen« mit schon bald zahllosen Gesetz-
entwiirfen zu einem Bundesmeldegesetz voranzutreiben versucht. Hieriiber
ist viel 6ffentlich diskutiert worden; was aber nicht erdrtert wurde, ist die
Tatsache, dafl einige Lander auf eigene Faust eine Automation des Einwoh-
nerwesens durchfithrten, ohne es auch nur fiir notwendig zu befinden, die
erforderliche Rechtsgrundlage zu erlassen (wozu sie rechtlich in der Lage
gewesen wiren). Diese unverfrorene Miflachtung geltenden Rechts gibt es
in der deutschen Verwaltung nur in zwei Gebieten: den Geheimdiensten
und der Verwaltungsautomation.

Wichtiger, weil langfristig gravierender, ist gleichwohl die Aufhellung der
Rolle des Bundesdatenschutzgesetzes, der Meldegesetze und schlieflich der
neuen Polizei- und Terrorismusgesetze bei der Absicherung und Auswei-
tung des Geheimbereichs.

2. Das Doppelspiel mit dem Bundesdatenschutzgesetz

An sich hatte das Datenschutzgesetz, dessen erste Fassungen nach mehrjih-
riger Vorbereitung etwa gleichzeitig mit den Novellierungen des BVSG und
des BKA-Gesetzes entstanden, einen gewaltigen Fortschritt gebracht: Es
hat die Erkenntnis, dafl soziale Handlungsfreiheit unter den Bedingungen
moderner Informationssysteme neu realisiert werden miisse, juristisch fi-
xiert in dem rigorosen Grundsatz: Jede Datenverarbeitung ist verboten,

i A H
aufler-dasRecht-erlaubt ste.

Mit dieser Einsicht hatte das Bundesdatenschutzgesetz, erlassen 1977 nach einem erbitterten
Tauziehen zwischen Wirtschaftsverbinden, Datenbiirokraten und Wissenschaftlern, jedoch
mit auffilliger Abstinenz der Gewerkschaften, sich mit einem Schlag an die juristische Spitze
der Entwicklung der hochindustrialisierten Linder gesetzt, als juristisches Pendant des Um-
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stands, daf- die Verwaltungsautomation in der Bundesrepublik ‘z.T. sogar diejenige. der
Vereinigten Staaten iiberholt hatte.

Daf dieser 16bliche Grundsatz allerdings bei der Durchfiihrung ins Gegen-
teil verkehrt wurde, mag hier unerdrtert bleiben. Fiir die Entwicklung des
Geheimbereichs hat ausgerechnet das BDSG jedenfalls zweierlei erbracht:
— nach innen eine ungeahnte und bislang unvorstellbare Ausweitung des
O . = : C C C DCIC H

— nach auflen eine fast totale Nachrichtensperre gegentiber dem Biirger.
1. Nach innen: Der klassische Geheimbereich (bestehend aus den Geheim-
diensten) war schon nach dem bisher Geschilderten in mehrfacher Hinsicht
erweitert worden:

— einmal durch die Verschrinkung von Geheimdiensten und Polizei,

— zum anderen durch die Schaffung und Verbindung kompatibler (=
miteinander vertriglicher) und untereinander verbundener Informationssy
steme;

— schlieflich durch die Kompetenzerweiterung auf Staats- und Wirtschafts-
schutz.

Nun wurde er noch einmal ausgedehnt in einem fiir die westliche Hemi-
sphire unerhdrten Ausmafl. Um das BDSG § 12 Abs. 2 zu zitieren: er
umfaflt:

»die Behdrden fiir Verfassungsschutz, den Bundesnachrichtendienst, den militirischen Ab-
schirmdienst sowie andere Behdrden des Bundesministers der Verteidigung, soweit die Sicher-
heit des Bundes beriihrt wird, das Bundeskriminalams, die Behorden der Staatsanwaltschaf:
und der Polizei [ohne Riicksicht auf thre verschiedenen Funktionen] sowie fiir Bundes- und
Landesfinanzbehirden . . . (im Rahmen ihrer) Uberwachungs- und Priifungstitigkeite;

schlieflich sogar die Gerichte®, ja die »sicherheitsrelevanten« Teile der
Wirtschaft*, von denen oben die Rede war.

In diesem riesigen Bereich, der grofie Teile des staatlichen und gesellschaft-
lichen Lebens ausmacht und der strukturell weit komplizierter ist als etwa
der amerikanische »Geheimbereich« vor der Aufdeckung der Watergate-
Affaire, in diesem also abgesteckten Bereich gestattet das Bundesdaten-
schutzgesetz im wesentlichen freien Datenaustausch; er ist nimlich immer
zuldssig, wenn er zur rechtmifligen Erfiillung der Aufgaben des Senders
oder Empfingers erforderlich ist (§ 10 Abs. 1 S. 1, dhnlich § 11 Abs. 1 8. 1
BDSG); die Erfassung von Daten ist sogar (fast) vollig freigegeben.

Das gilt aber nicht nur fiir die genannten Bebérden, sondern auch fiir ibre
Informationssysteme. (Bewundernswert allerdings die weise Voraussicht
der Viter des BDSG im Bundesministerium des Innern, die die Datenwiin-
sche des BKA und der Dienste so klug beriicksichtigen konnten . . .)

2. Nach anflen jedoch gilt fast totale »Nachrichtensperre« gegeniiber dem
Biirger: Er erhilt keine Auskunft (BDSG 13 Abs. 2), er kann falsche Daten
bei Polizei, Finanz, Militir und Geheimdiensten nicht berichtigen lassen,
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weil er keine Auskunft erhilt (§ 14); erst recht ist ihm die Ldschung
unmdglich gemacht. Selbstverstindlich werden die Dateien auch sonst nicht
verdffentlicht (§§ 12 Abs. 25 19 Abs. 4). Und ebenso selbstverstindlich gilt
das auch fiir die Wirtschaft (§§ 26 Abs. 4 Ziff. 2; 34 Abs. 4 BDSG), nimlich
dort, wo sie Verfassungsschutz- oder Polizeidaten erhalten hat.

Der Betroffene kann sich nur an den Datenschutzbeauftragten wenden; der mag sich im
Gewirr—der Ma utinformationssystememit-threnVerflechtungen—zurech inden——+(Zu
Erliuterung: Fiir ein kleineres oder mittleres Informationssystem braucht ein erfahrener
Programmierer viele Monate, bis er »durchblickt« — ganz zu schweigen von den unkontrollier-
baren Méglichkeiten der Auslagerung und Verdoppelung von Daten und Programmen, wie sie
in den US-Hearings offenbar wurden.)

Da, wie bekannt, auch die parlamentarischen Kommissionen ebenso wie die
Gerichte bei ihrer Kontrolle sich darauf eingelassen haben, nur das zu
kontrollieren, was ihnen vom Kontrollierten zu glauben vorgesetzt wird,
bedeutet dies, zusammenfassend:

Der Gebeimbereich ist in der Bundesrepublik Deutschland zu einem von
anflen wie innen tendenziell unkontrollierbaren Staat im Staat geworden,
der vermdige seines eigenen Schwergewichts degenerieren mufS und darum
eine erstrangige Gefibrdung fiir das Staatsgefiige und die Freibeitsrechte
darstellt.

Nach dem bisherigen sollte klar sein, dafl hier nicht von einem oder
mehreren bosen Drahtziehern die Rede ist, die arglistig den Staat oder die
Biirgerrechte zu unterminieren trachten. Vielmehr handelt es sich um einen
institutionellen Wildwuchs, der aus seiner Eigendynamik heraus selbst
unter der Hypothese ausschlieflich kompetenter und wohlmeinender Be-
diensteter strukturell freiheitszerstdrend wirken mufi.

3. Das Bundesmeldegesetz

In vieler Hinsicht wire das Bundesmeldegesetz, hitte es Minister Baum
1icht entschlossen vom Tisch genommen, ein End- und Wendepunkt der
Entwicklung geworden. Seine Vorgeschichte ist bemerkenswert genug.

Das Meldewesen umfafit traditionell die Daten iiber Zuzug, Aufenthalt und
Wegzug. Wahrend des Dritten Reiches kam als neue Funktion der Aufbau
eines »liickenlosen Netzes« mittels Datenerhebung fiir und Datentibermitt-
lung an andere Behorden hinzu: Fiir »bevilkerungspolitische« und Wehr-
machtszwecke sowie zur Auslindererfassung wurden in den Jahren nach
1938 zahlreiche weitere Daten erfafit und u. a. ans Reichssicherheitshaupt-
amt zur Erleichterung der Endl8sung iibermittelt. Auch eine »Volkskartei«
war damals im Gesprich, die als Aquivalent zu (heute wiirde man sagen)
einem Nationalen Personalinformationssystem die Erfassung aller Fihig- |
keiten der deutschen Volksgenossen bringen sollte. :

191 Der aufbaltsame Aufstieg des Gebeimbereichs



Nach 1945 kehrte man rechtlich wieder zum alten Stand zuriick; da
' Meldewesen wurde in seiner urspriinglichen engen Form Inhalt der Léi;lders
meldegesetze. Nicht so die Verwaltungspraxis; sie baute auf dem Grund e-
- danken der nationalsozialistischen Funktionsinderung auf und erhob i%n-
' mer mehr Einwohnerdaten fiir immer mehr Zwecke und Behorden — nru;
P.xusnahme der spezifisch nationalsozialistischen Eigenheiten. Dazu ware
sie nach damaliger Rechtsauffassung auch in der Lage, denn Informationsn
vorginge bedurften grundsitzlich keiner Rechtsgrundlage. j
Mllt dem Aufkommen der Automation konnte man nun, was das Dritte
Reich mit unzulinglichen Mitteln angefangen hatte, folgerichtig zu Ende
fithren: Das Meldewesen sollte mit Hilfe der Computer und des PKZ
umgestaltet werden zu einem »Automatisierten Einwohnerwesen«. Darun-
ter verstand man 1. die Umfunktionierung der Meldestellen zu Datensam-
mehlbebb'rden; 2. die Vergabe des PKZ und die Errichtung einer bundesein-
heitlichen Einwobnerdatenbank, die aufgrund sorgfiltiger Umfragen bei
allen Behorden alle die Daten umfassen sollte, deren diese Behdrden
normalerweise und regelmifig bedurften. (Das ist der beriihmte »Einwoh-
nerdatensatz«, wie er auch heute, allerdings in erweiterter Form, etwa in
Bayern, Bremen und anderswo lingst erhoben und verarbeitet wird.)
So hief es auch lapidar bereits in einem unverdffentlichten Entwurf von
1969, das vorgebliche Terrorismusbekimpfungsargument Herolds und
Maihofers von 1978 mit aller wiinschenswerten Deutlichkeit widerlegend:
»Das Meldewesen hat zu gewshrleisten, dafl jeder Einwohner und jede andere Person
er'faﬁt werden und daf den Trigern &ffentlicher Aufgaben die fiir ihre Tétigkeit erforderlichen
Einwohnerdaten zur Verfiigung stehen. Zur Vereinfachung der Verwaltung ist der Austausch

der Einwohnerdaten zwischen . . . Bund und Landern zu fordern . . . dabei (sind) einheitliche
Verfahren anzuwenden« (§ 1).

Als der Rechtsausschuff des Deutschen Bundestags das Personenkennzei-
chen fiir verfassungswidrig erkldrte, war damit auch das damalige Meldege-
setz »geplatzt«.

Kurz darauf, Anfang 1978, war es wieder da — in erweiterter Form: Uber
jeden Einwohner sollten nicht nur ca. 200 Daten bei den (Rechenzentren
der) Meldebehérden fiir die anderen Behdrden vorritig gehalten werden
(unter dem Falschnamen »Melderegister«!); zusitzlich sollte ein »Landes-
adrefiregister« »zwecks Terrorismusbekimpfung« rund um die Uhr »allen
Behdrden« zur Verfiigung stehen. Dafl die zehn Daten dieses Zusatzregi-
sters aus schierem Zufall zugleich die Kenndaten fiir alle wichtigen Dateien

der anderen Behdrden ergeben hitten (die damit mittelbar fiir polizeiliche

dafiir an weniger sichtbaren Stellen. Viel wichtiger aber war, daf} die’
Gesamtheit der Melderegister, verteilt iiber die Bundesrepublik, im infor--
matisch-logischen Sinne eine »verteilte Datenbank« (distributed data base)
ergeben hiitte, deren Daten nach gleichen Konventionen »bundesweit«;
ausgetauscht werden sollten.

Dies war fein gesponnen; vor allem wenn man beriicksichtigte, dafl nach
den Landermeldegesetzen bereits etwa die Halfte der Meldestellen von der
Polizei gefiihrt wurde: Damit konnte jederzeit (und unkontrollierbar) der
Inhalt der Einwohnerdatensitze mit dem polizeilichen Datenbestand von
INPOL oder den entsprechenden Landerpolizeiinformationssystemen »ab-
geglichen« (wie dies z. B. routinemifig in Berlin zu geschehen scheint) oder
gar mit ihnen vereinigt werden.

Das wire nun in der Tat die Totalerfassung aller Biirger hinsichtlich ihrer
wichtigsten Gffentlichen Lebensiuferungen gewesen. Der omindse Stempel
»§ 2 BKA-G« wire dann nur noch eine dilettantische, weil iiberfliissige
Reprise des Aufdrucks »J« in der Kennkarte der Jahre 1938 ff. gewesen.
Oder sollte die Stigmatisierung und Demiitigung der also Kenn-gezeichne-
ten »priventive bezweckt worden sein? Dafl dieser kriminelle Unfug
unterbunden wurde, ist ziemlich ausschliefliches Verdienst des amtieren-

den Innenministers und einiger Medien.

4. Die Rolle der nenen Polizei- und Terrorismusgesetze

L. War dieser Streich vorerst mifilungen, so ist eine andere Entwicklung erst
im vollen Gang: der Funktionswandel der Polize, der iiber der »Todes-
schuff-Debatte« zu analysieren vergessen wurde.

»Im Mittelpunke der Kritik stehen bis heute der polizeiliche Schufiwaffengebrauch mit gezielt
tddlicher Wirkung ... sowie die Bewaffnung der Polizei mit Maschinengewehren und
Handgranaten. Gegeniiber diesen spektakuliren Neuerungen« traten sehr viel einschneidende-
re Anderungen im bestehenden System eines rechtsstaatlichen Polizeirechts in den Hinter-
grund. Bisher war die Polizei durch eine doppelte Schranke gehindert, den Freiheitsraum des
Biirgers zu stark einzuengen . . . Beide Schranken sollen abgebaut werden. So erhilt die Polizei
... neuartige Eingriffsbefugnisse ... bereits im Vorfeld bestimmter Gefihrdungen. Ferner
wird zunehmend auf die Storereigenschaft als polizeiliche Eingriffsvoraussetzung verzichtet
und . . . auch der unbeteiligte Biirger dem Zugriff der Polizei ausgesetzt. Die Reichweite dieser
Systemveranderungen lflt sich erst dann voll ermessen, wenn schlieBlich noch in die Betrach-
tung einbezogen wird, daf sogar Bestrebungen vorhanden sind, die polizeiliche Aufgabenum-
schreibung vom Erfordernis der Gefahrenabwehr zu bereinigen«.*

Wiinsche erschlossen worden wiren!), stdrte zundchst niemand. Denn
schlimm genug war der auffillige Inhalt der 200 Daten pro Person des
Melderegisters; ein Sturm der Entriistung erhob sich. Darauf kiirzte man
den Datensatz optisch um einige Elemente auf 170 Daten, erweiterte thn
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Oder mit den Worten des Sozialrommantikers auf dem Thron des BKA2:

»Die Polizei muf sich vom gewaltunterworfenen Objekt blofer Vollstreckung zum Subjekt
gesellschaftlicher Verinderungen, zu einem Beratungs- und Konsultationsorgan fiir Politik
und Gesetzgebung wandeln . . . Das Recht der Polizei, die éffentliche Ordnung und Sicherheit

2u erhalten, schlieft die Befugnis ein, sie mit zu gestalten.
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Dieser Anspruch der Polizei, hinter dem offensichtlich tiefergreifende
Funktionsinderungen des politisch-administrativen Systems als ganzen ste-
hen, darf nicht isoliert gesehen werden; er steht im Zusammenhang mit der
bisher geschilderten Ausweitung des Geheimbereichs und der Einbezie-
hung modernster Mittel der Automation zu ihrer Effektivierung als gesell-

schaftlicher Globalkontrolle:

In Verbindung mit dem von den Sicherheitsbeamten kiinftig mitgefithrten
Datenfunkterminals kann dann dem Kontrollierten der von diesem unkon-
trollierbare gesamte INPOL-Inhalt (einschlieRlich NADIS-Verweisen) ent-
gegengehalten werden. T

Falls nur einige der oben aufgefiihrten Fusionspline zur polizeilichen

ErschlieRung weiterer Behordendatenbanken realisiert werden (erle es
A dann

»Die Praxis der >beobachtenden Fahndung: (BEFA) zeigt, dafl moderne kriminalpolizeiliche
Verbrechensverfolgung und -verhiitung . . . mehr und mehr dazu iibergeht, mit Hilfe elektro-

nischer Informationsverarbeitung ganze Bereiche des sozialen Lebens systematisch zu iiberwa-
chen.«7

Dies schligt sich auf der Datenebene nieder in einer Fiille zusitzlicher
begleitender »Sekundirdaten«, die durch die neuen Polizei- und Antiterro-
rismusgesetze entstehen und — dem Computer sei Dank ~ nicht mehr
verloren gehen.

Unter Sekundirdaten versteht man das Datenmaterial, das durch polizeiliches (usw.) Handeln
entsteht und das automationsunterstiitzt dokumentiert, gespeichert, weiterverarbeitet und
Dritten {iberlassen wird und das schlieflich die Originaldaten iiber die Betroffenen erginzt
und bewertet.

Das Problem der Begleitdaten hat bisher keine politische oder rechtliche
Aufmerksamkeit gefunden; es diirfte aber mit dem raschen Anschwellen
der polizeiliches Handeln begleitenden Datenstrdme zunehmende Relevanz
erhalten. Dieser Datenstrom wird durch die neuen Gesetze deutlich ver-
mehrt; so bringt die Straflenverkebrsnovelle nicht nur die Uberwachung
des Autoverleihs, sondern auch die Moglichkeit eines angeblich filschungs-
sicheren, in Wirklichkeit eher automationsfreundlichen Autokennzeichens,
um eine automatische Uberwachung des Autoverkehrs einzuleiten; die
StrafprozefSordnungsnovellen enthalten nicht nur Kontrollen von Nichtver-
dichtigen und die Mdglichkeit zur Einrichtung von Kontrollstellen, son-
dern vor allem die Moglichkeit zur Erfassung zahlreicher Unverdichtiger
einschliefilich ihrer erkennungsdienstlichen Behandlung, um so dem Ziel
der Globalkontrolle niher zu kommen. Dies alles scheint nur auf den ersten
Blick nichts allzu Neues zu sein; denn »Begleitdaten« entstanden immer
schon; nur bringt das Vorhandensein von automationsunterstiitzten Infor-
mationssystemen eine neue Qualitit: Die Interaktion Polizei-Biirger (allge-
meiner: Geheimbereich-Biirger) wird nunmehr an immer zahlreicher wer-
denden Erfassungsstellen unverlierbar 6ffentlich protokolliert und aus der
Sicht des Biirgers der Weiterverarbeitung fiir unbestimmte Zeit an unbe-
stummten Orten fiir unbestimmte Zwecke und fiir unbestimmte Stellen
zuginglich gemacht. Die derzeit noch knappen Verarbeitungs- und Spei-
cherungskapazititen diirften mit Sicherheit bereits innerhalb der nichsten

finf Jahre durch die weitere Entwicklung der Hardware-Preise tiberwunden
sein.
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schon antiflich des Bundesmeldegesetzes ummittelbar-bevorstane)s
darf die tendenzielle Ausdebnung des »Verbrecherprivilegs« anf alle unbe-‘—
scholtenen Bundesbiirger konstatiert werden: die jederzeitige und allerf)rtl—
ge cindeutige Identifizierbarkeit der Person einschliefilich i}}rer sqmalen
Beziehungen und Verhaltensweisen, ohne die Chance der Privatheit Od:er
gar des unbeeinflufiten &ffentlichen, d. h. politischen Handelns. Oflier m
Schlagwort: Die universale Uberwachung mit Ausnahmevorbe.halt l6st das
bisher giiltige bitrokratische Prinzip der Finzelerfassung ab. Die Datenver-
mutung spricht zu Ungunsten des Biirgers. '
2. Zum letzten Mal verbindet sich der Sicherheits- mit dem inform.atzom—
technischen Aspekt — doch nur scheinbar; in Wirklichkeit handelt es sich um
die folgerichtige Durchsetzung des neuen Prinzips der begleitenden Kon-
trolle aller Biirger durch die Sicherheitsorgane: :
Die Eigenart moderner Informationstechnologie, insbesondere der »inte-
gierenden Datenverarbeitung«, wie sie in INPOL/DISPOL/NADIS zum
Ausdruck kommt, gestattet grundsitzlich die Verbindung von vollkomme-
ner Zentralisierung der Kontrolle mit volliger Dezentralisierung dex: Kon-
trolldaten und Programme: Es ist gleichgiiltig, wo einer gespeichert ist und
wo seine Daten verarbeitet werden. Die Technik garantiert in jedem Falle

die Allgegenwirtigkeit der Daten fiir den befugten Benutzer

die Jederzeitigkeit ihrer Verfiigbarkeit, und damit '

die informationelle Transparenz des abgebildeten Biirgers fiir den Sicher-
heitsbereich
- die Omniprisenz des iiberlegenen Kontrolleurs )
Man hat damit in der Tat ein in der Welt einmaliges Sicherungssystem fiir
das gesamte Staatswesen geschaffen. Seine Parallele zum Ausb.au der K.erﬂ-
energie ist nicht zu verkennen. Man schafft ein iiberdimensioniertes .R1.51k0-
potential und hofft vergeblich auf das Nichteintreten der un'verme1d11chen
Begleitfolgen: Aus organisationstheoretischen und —soziolog1scher% I'.Jberle--
gungen steht fest, daf} Systeme dieser Grofenordnung und Komphme.rthelt
nicht mehr iiberblickt und kontrolliert werden kénnen, weder von innen
noch von auflen, weder von ihren wohlmeinenden staatlichen Bedienern
noch vom uninformierten Biirger. Damit ist das weitere Fehlverhalten des
Sicherheitsbereichs vorprogrammiert und praktisch unausv'veichl‘ich, unab-
hingig vom Verschulden Beteiligter. Das technisch-organisatorische Sub-
strat eines »friendly fascism« harrt seines politischen Miffbrauchers.
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V. KONSEQUENZEN

Gibt es also heute — oder kann es wenigstens in naher Zukunft geben - einen
»Schutz des unbeteiligten Biirgers, eine staatlich unvisitierte Freiheit poli-
tischen Handelns? Angesichts der geschilderten Entwicklung, ihrer imma-
nenten Tendenzen und ihrer 8konomisch-politischen Ursachen ist diese
Frage wohl zu verneinen:

Bis zu einem bestimmten Grade handelt es sich um eine bistorisch notwendi-
ge und sogar zu bejabende Erscheinung.

Dabei sind mittel- und kurzfristige Uberlegungen anzustellen.

1. Mittelfristig wird man zu erkennen haben, daff die Entwicklung dieser
hochentwickelten staatlichen Kontrollkapazitit, wie sie im derzeitigen bun-
desrepublikanischen Geheimbereich eine singulire pathologische Konkreti-
sierung gefunden hat, eine Eigentiimlichkeit der hochindustrialisierten Ge-
sellschaft ist, die trotz aller Nebenfolgen ohne weitgehende Ausniitzung der
Automation geistiger Arbeit nicht mehr zu bestehen vermag. Trifft dies zu,
dann werden das Individuum und seine sozialen Institutionen lernen miis-
sen, dafl im Gegensatz zur »Vordatenzeit« alles, was es tut und lifit, eine
Datenspur hinterlafit, die in 6ffentliche und kommerzielle Informationssy-
steme eingeht und dort verzweckt und vermarktet wird. Dieses »Datenbe-
wufltsein« zu entwickeln ist die nichste Aufgabe politisch Handelnder. Sie
werden ihre informationellen Abbilder eigenverantwortlich und mit Hilfe
ihrer Organisationen (z. B. Gewerkschaften und Biirgerinitiativen) auch im
offentlichen und kommerziellen Bereich zu steuern versuchen. Dies bedeu-
tet die Entwicklung einer politischen Ethik der Information und des Infor-
mationsverhaltens. Daf sie nichtindividualistisch zu sein hat, braucht nicht
eigens hervorgehoben zu werden: Sie mufl sich materialisieren in der
Organisation kollektiver Kontrollen. Es ist schlieBlich nicht ausgeschlos-
sen, dafl sich dadurch sogar neuartige Handlungsriume und positive Ge-
staltungsmoglichkeiten fiir soziales und individuelles Erleben ergeben
- auch unter der Primisse einer noch bevorstehenden kapitalistischen
Informationsgesellschaft (wie sich z. B. bei den wenigen gegliickten Basis-
initiativen im Rahmen von Kabelfernsehprojekten gezeigt hat).
Schlieflich wird es wegen der Friktionen, Ungleichzeitigkeiten und Liik-
kenhaftigkeiten der Entwicklung einer solchen Gesellschaft stets auch
moglich sein, in »Nischen« komplementire Informationssysteme zu ent-

wickeln;ja es wird sogar notwendig sein, als Voraussetzung des Uberlebens —

kritischer Gruppen, alternative Informationssysteme auch und gerade unter
Verwendung der neuen, zunehmend billiger werdenden Technologien zu
entwerfen und zu beniitzen. Daf} wir dabei vermutlich von den Landern der
dritten und vierten Welt zu lernen haben werden, mag ein trostlicher
Umstand sein.
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2. Kurzfristig sind jedoch — als Bedingung der Méglichkeit weiterfiihrender
Strategien — folgende (iiberwiegend defensive) Mafinahmen mit allen zulis-
sigen Mitteln anzusteuern, dies allerdings unter der diskussionsbediirftigen
Annahme, daf} der Sicherheitsbereich auch in seiner jetzigen Ausprigung
unter bestimmten Voraussetzungen doch noch so umgestaltet werden kann,
dafl er kontrollfihig und damit verantwortbar erscheint. Die Bedingungen
hierzu sind leicht angebbar und im Prinzip in der bisherigen Datenschutz-
diskussion enthalten:
— Reduzierung des Sicherheitsbereichs auf ein demokratievertrigliches
Mafi;
— Isolierung und Spezialisierung der einzelnen Informationssysteme inner-
halb des Geheimbereichs, mit eng begrenzten gesetzlichen Ausnahmen;
Separierung der Offentlichen Planungs- und Forschungssysteme vom
Sicherheits- und Geheimbereich;
— Realisierung des Birgerrechts auf Datenkontrolle, insbesondere auf Be-
richtigung und Ldschung der eigenen Daten;
Normierung durch angemessene bereichsspezifische Datenschutz-
normen;
— zusdtzliche institutionelle und rechtliche Regulative zur Verstirkung der
Transparenz (gleichbedeutend: der 6ffentlichen Kontrollierbarkeit vor al-
lem durch Massen- und Gruppenmedien). Hierzu gehort der ErlaB eines
deutschen Freedom of Information Act nach US-Vorbild (Abkehr vom
Prinzip des Amtsgeheimnisses), verbunden mit der Stirkung des journali-
stischen Geheimnisses und der Priventivkontrolle durch den Datenschutz-
beauftragten: »Keine ungenehmigten Daten im Geheimbereich« — iibrigens

nach schwedischem Vorbild.
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